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拟态多执行体调度算法研究进展 
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摘  要：拟态防御是一种基于动态异构冗余架构的新型主动防御技术，具有内在不确定、异构、冗余及负反馈等

特性，从而能显著提高系统稳健性和安全性。其中多执行体调度算法是拟态防御技术的关键，其优劣直接影响拟

态系统抵抗基于已知或未知漏洞后门攻击的能力。基于此，首先介绍了拟态调度算法技术和目标，然后从调度对

象、调度数量及调度时机这 3 个方面对调度算法研究现状进行了分析总结，最后展望了拟态调度算法未来的研究

方向与趋势。 
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Research progress of mimic multi-execution scheduling algorithm 
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Abstract: Mimic defense is the new active defense technology based on the dynamic heterogeneous redundant architec-
ture. With inherent uncertainty, heterogeneous, redundant and negative feedback features, it can significantly improve the 
robustness and security of system. Among them, the scheduling algorithm is the key to mimic defense technology, which 
advantages and disadvantages directly affect the ability of system to resist attacks based on known or unknown vulnera-
bilities. Based on this, the principle and goal of mimic scheduling algorithm were firstly introduced. Then the 
state-of-the-art of mimic scheduling algorithms were analyzed and summarized from three aspects, such as scheduling 
object, scheduling quantity and scheduling timing. Finally, the future research direction and trend of mimic scheduling 
algorithms were prospected. 
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1  引言 

随着互联网技术的不断发展和更深层次的应

用，当今社会已进入“互联网+”和“万物互联”

时代，网络遍及人们生活的各个角落。与此同时，

网络空间时刻存在未知漏洞和后门等不确定性威

胁，使恶意攻击者利用少量的资源或代价就能侵犯

个人乃至公众的隐私权,造成当今网络空间易攻难

守的非对称局面。传统网络安全技术主要通过“亡

羊补牢式”的策略来防范网络中频繁出现的各种网

络威胁，如防火墙[1]、入侵检测系统（IDS, intrusion 
detection system）[2]、入侵防御系统（IPS, intrusion 
prevention system）[3]等，同时，漏洞挖掘[4]、特征

提取[5]、蜜罐技术[6]、沙箱技术[7]等防御手段主要基

于攻击手段和行为特征等先验知识精确获得。但

现实生活中对未知的攻击无法精确感知，同时，

对所有软硬件漏洞后门无法穷尽。据研究统计，

平均 1 000～1 500 行代码中程序员就会无意留下

一个漏洞[8]，系统漏洞无法避免且容易被攻击者

发现并加以利用，同时，人为预留后门也存在极
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大的安全威胁。 
针对网络空间易攻难守的非对称局面，许多机

构和学者提出了网络防御新思想，不再一味地追求

精确已知的漏洞后门，转而采取动态、容错的新

型网络空间主动防御技术，如可信计算[9]、定制

可信空间[10]、移动目标防御[11-12]等。可信计算从

芯片、硬件结构和操作系统等硬件底层做起，提

供系统的可靠性、可用性、信息和行为安全性。

定制可信空间致力于制定可信规则、可测量指标

来创建灵活、分布式的环境支撑网络中空间的各

种行为。移动目标防御（MTD, moving target 
defense）采用有效地址突变[13]、IP 地址随机化[14]、

端口随机化[15]、加密随机化[16]等多样性技术增强

系统脆弱面的不确定性、动态性，有效降低系统

脆弱性暴露及被攻击的机会，增加攻击者扫描攻

击难度，目前，该技术已成功应用于软件定义网

络（SDN, software define network）[17-18]、云计算[19]

等。但目前 MTD 技术发展面临许多问题，例如

缺乏一定的效能评估机制，系统开销过高影响服

务性能以及虚拟环境中移动目标的安全和弹性技

术等问题。 
基于网络主动防御思想及 MTD 技术，参考自

然界中拟态章鱼能根据不同环境调节自身色彩、行

为等来隐藏自己原本特征以此来躲避风险。我国邬

江兴院士进一步提出拟态防御理论[20]，通过向系统

引入动态、异构、冗余等特性增强系统广义稳健性

和内生安全性。相比 MTD 技术，拟态防御技术通

过引入仲裁和负反馈机制，使系统在具有内在攻击

面[21]不确定性的同时，根据仲裁信息有针对性地调

整系统内部结构，对外呈现动态性和广义不确定

性，极大增加了攻击者的攻击难度，目前，拟态防

御技术已成功应用于路由器[22]、交换机[23]、SDN[24]

等。同时，国家科技部联合测试证明[20]，在功能等

价异构冗余的多维动态重构机制作用下，网络空间

拟态防御（CMD, cyberspace mimic defense）几乎不

可能实现可靠、持续的协同逃逸，实验结果表明对

于未知的漏洞后门有很好的防御效果。拟态防御主

要实现机制包括构造效应与功能融合、策略调度、

拟态裁决、负反馈控制及执行体清洗恢复等，其中

拟态调度是实现拟态防御的关键一环，其基本功能

是根据历史表现和负反馈信息选择或更换服务集

中的执行体，实现执行体的替换、下线、转移服务

等操作使拟态括号内部特征不可预测更多样化。本

文在介绍拟态相关研究的同时，重点关注拟态调度

相关算法的研究。 

2  拟态调度架构 

拟态防御基于动态异构冗余架构（DHR, dy-
namic heterogeneous redundant）[25]构建动态、异构、

冗余且具有负反馈特性的系统和运行机制，结合仲

裁和多执行体调度策略实现对系统漏洞和后门的

容错。如图 1[20]所示，拟态防御主要对具有信息“输

入−处理−输出”（IPO, input processing output）系

统模型的网络攻击有很好的抑制作用，例如 SDN

 
图 1  拟态防御架构 
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中篡改流表、控制层拒绝服务攻击、分布式数据存

储数据篡改攻击等。拟态防御架构[26]主要包括输入

代理即策略分发、异构执行体池、异构构件池、拟

态调度器即策略调度、在线异构执行体集以及拟态

多模裁决器等。其中异构执行体是结构相异功能相

同的等价执行体，当所有在线执行体正常工作或未

被攻击成功时接收相同的命令其输出相同，当某一

执行体被攻击成功时导致其输出与其他执行体不

一致，理论实践证明大多数执行体输出相同错误结

果是小概率事件。输入代理负责将系统输入数据复

制策略分发，即将输入数据复制成 k份分发给 k个
功能等价结构相异的执行体集，各在线异构执行体

并行执行，并将结果发送给拟态裁决器；拟态裁决

器采用全体一致表决算法[27]、多数表决算法[28]、最

大似然投票[29]、一致性表决算法[30]等，计算各异构

执行体输出来产生最终输出结果。同时拟态裁决器

将各执行体的状态反馈给调度器进行策略调度，调

度器决定是否需要根据当前态势使用特定的调度

算法从异构体集合中选择上线执行体，并对下线执

行体进行清洗恢复等操作。例如针对 SDN 中流表

篡改防御，拟态 SDN 防御系统冗余控制器假设三

模冗余，即 3 个结构相异功能相同的控制器（具有

相同的漏洞且被攻击输出相同的错误结果属于小

概率事件），当控制器接收请求需要向交换机下发

流表时，某一控制器由于存在漏洞被攻击者攻击成

功然后下发错误的流表，但其他 2 个控制器正常工

作输出的是正常流表。当 3 个控制器的结果到达裁

决器时，根据多数表决算法即选择各执行体输出结

果中占多数的结果输出，上述有 2 个正常相同结果

和一个错误结果，根据多数表决即输出正确结果，

然后裁决反馈错误控制器并下线清洗重新调度控

制器上线。同时由于存在相同漏洞的 2 个或 3 个执

行体被攻破而造成瞬时逃逸的概率极低，属于小概

率事件。综上所述，拟态防御很好地抑制了基于

SDN 控制器漏洞的流表篡改攻击。拟态架构的异构

性、动态性、冗余性以及负反馈特性使系统在时间

和空间上具备不确定性，攻击者难以掌握系统的脆

弱点，进而具备内生防御特性和天然免疫能力，拟

态防御技术有望从根本上摆脱目前网络空间“易攻

难守”的困局。 
拟态防御技术注重拟态架构与原有系统的有

机结合，使拟态系统天然具有防御基于已知或未知

漏洞后门攻击的内生安全特性。多执行体调度算法

是实现拟态防御的关键一环，执行体调度使系统保

持高动态性和不确定性，能够避免攻击者长时间探

测和协同攻击，造成瞬时逃逸的发生。调度策略流

程如图 2 所示，具体分为以下 3 个步骤。 

 
图 2  调度策略流程 

1) 调度策略根据反馈信息确定在线执行体余

度、调度时机，依据选择策略选取执行体上线。 
2) 确定在线执行体变换门限，不定时替换异常

在线执行体，下线执行体清洗。 
3) 输出裁决结果，根据裁决信息反馈确定下一

次变换时机和执行体冗余度。 
现有主副版本容错调度[31-32]算法主要用于处

理确定任务的调度进而实现容错，N-版本容错

（NVT, N-version tolerance）[33]主要基于同构冗余执

行体来容忍随机扰动或偶然失效，拜占庭容错（BFT, 
Byzantine fault tolerance）[34-35]基于冗余架构容忍拜

占庭式错误，在部分执行体错误的情况下仍可以输

出正确结果。上述 3 种容错方式对于系统的随机失

效或非特定攻击实现了很好的容错效果，但对于特

定的漏洞后门攻击防御效果不明显。拟态多执行体

调度算法[36]主要是从动态异构冗余架构出发，针对

基于漏洞后门或病毒木马攻击所提出的一系列调

度算法。根据调度算法的目标和实现过程，可以从
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以下 5 个方面对调度算法进行评估。 
1) 动态性 
拟态调度算法使系统内在不确定变换，从而具

有动态性，即对外呈现测不准效应。文献[37]提出

算法动态性可以体现在调度方案的平均周期，即相

同调度方案之间产生的时间间隔。理想的调度方案

要求执行体集足够大，完全相同的调度方案几乎不

可能产生，现实中由于执行体余度的限制，调度方

案必然存在重复的可能性。在不影响系统原本功能

的同时，尽可能追求大的调度周期即提升系统动态

性，是衡量某一调度算法的主要指标。 
2) 可信任度 
拟态容错主要研究拟态架构能否在偶然或恶

意失效情况下连续、可靠、正常的执行。在拟态系

统中各执行体的可信任度是系统可靠性的基础，不

同的调度策略是系统可靠性的重要组成部分。对各

执行体安全性量化以及系统整体性可信任度研究

是调度算法亟待解决的问题。 
3) 异构度 
拟态架构要求功能等价、结构相异的在线执

行体集，执行体间相异度越大，存在共有漏洞的

可能性就越低，被攻击者利用同一漏洞攻破造成

瞬时逃逸的概率就越小，执行体集相异性能显著

提高系统安全性[38]。调度上线功能等价执行体异

构度越大，系统安全增益越大，拟态容错调度算

法追求最大执行体异构度，以免系统发生瞬时 
逃逸。 

4) 系统开销 
理想的调度算法单纯基于系统安全性考虑，缺

乏对系统开销及时间代价的考虑。现实研究中如果

仅单纯追求系统安全性，往往会花费极大的代价，

而只能得到很少的系统安全增益。系统开销是衡量

调度算法的重要指标，在追求系统安全性的同时，

可以减小运算复杂度、降低时间空间代价，进而降

低系统整体开销。 
5) 服务质量 
拟态架构期望在不影响乃至提高系统原有服

务功能的基础上，使系统具备内生安全特性。但

往往拟态防御机制的引入会对系统本身的服务属

性造成一定的负面影响。考虑调度算法的同时要

综合考虑系统的服务质量，在追求系统整体安全

性最大化的同时，不降低甚至能提升系统本来的

服务质量。 

3  拟态调度算法 

拟态调度算法主要从动态、异构、冗余出发并

结合负反馈特性，实现拟态系统的高稳健性和安全

性。目前，还没有相关调度算法全面地总结评估工

作，经过阅读研究相关文献，本节对现有拟态调度

算法进行了整理归纳，包括各调度算法的调度指

标、执行效率等进行了分析比对，并对其优缺点进

行了归纳。本节综合分析各调度算法的主要调度思

想，从调度对象、调度时机及调度数量 3 个方面出

发详细论述现有调度算法。 
3.1  调度对象 

拟态架构要求功能等价、结构相异的在线异构

执行体集，在线执行体集相异度越大，存在共有漏

洞的可能性就越低，被同一漏洞攻破造成瞬时逃逸

的概率就越小。因此现有大多数调度算法集中于度

量软件异构度并结合其他评价指标，从时间和空间

2 个维度出发，期望得到最大的在线执行体集异构

度，避免瞬时逃逸的发生。软件异构性是整体考虑

执行体异构性；组件异构度是更细粒度地将执行体

划分为不同的组件，再进行组件间异构度计算。其

中操作系统异构性是从系统组件出发，在计算执行

体异构性时操作系统是组成该执行体的一种组件，

结合执行体其他组件根据所提算法进行计算；算法

层面异构性体现在计算异构度原理的不同，主要考

虑从执行体和执行体集异构度具体计算方法出发，

包括软件异构度、组件异构度以及基于 MOSS 度量

等计算方法，已被具体考虑进下述 3 组度量方法。

但不同算法在不同应用场景下所考虑的执行体组

件构成有所不同。具体调度算法特点及应用如表 1
所示。 
3.1.1  基于软件异构度度量 

基于对软件异构度的量化，文献[39]提出最长

相异性距离组件选择（MD, maximum dissimilarity）
算法和最佳平均相异距离的软件组件选择（OMD, 
optimal mean dissimilarity）算法。MD 算法在选择

软件时始终选取相异距离最长的组件，OMD 算法

选取具有最佳平均相异距离的软件组件，但该算法

仅考虑内部组件之间的相异距离总和，可能会与平

均相异距离存在矛盾，也可能找不到足够的组件组

成相异性系统，对系统阈值设置要求比较高且缺乏

动态性。 
由于 MD 算法和 OMD 算法缺乏对于历史信息
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的考虑，吕迎迎等[40]提出基于历史信息的负反馈调

度算法，利用系统监测得到的探测数据进行非一致

性检验和非重复检验，分析该攻击类型进而根据不

同攻击类型选择最合理的调度。仿真实验证明基于

历史信息的负反馈调度算法较传统静态随机调度

算法失效率在非均匀攻击时可降低 50%，在非重复

攻击时可降低 58%。但该算法仅考虑外部探测对执

行体的影响，没有进一步研究上线执行体间的异构

度和具有同一漏洞的概率。  
为了使执行体调度对外呈现动态性的同时具

备内部可控性，张震骁[41]提出基于正态分布的拟态

防御动态调度策略。采用序号系数 n、安全系数 s、
时间系数 t、人工控制系数 a、综合系数 c和概率系

数 p这 6 个异构执行体属性，计算某一执行体 n被
选中的概率为 

  
2

21 e
2π

nc

np
−

=    (1) 

基于正态分布的动态调度算法以正态分布函

数为载体来计算某一执行体被调度具体概率，以达

到对外呈现动态测不准，对内概率可控的广义调度

算法，具有很好的随机性和概率可控性。但该算法

时间复杂度较高，其载体函数值得进一步优化。 
由于缺乏对执行体当前安全性的考虑，Li 等[42]从

系统安全性角度出发提出了一种 SDN 多控制器的动

态自学习调度算法。通过控制器历史表现，评估当前

时刻该控制器的可靠性，控制器组 iS 可靠性可表示为 

  
2 ( )( ) , ( ) 0

( )=
0, ( ) 0

F ZZ U Z
U ZQ Z

U Z

η⎧− ≠⎪
⎨
⎪ =⎩

（ ）   (2) 

其中， ( ) / ( )F Z U Z 表示工作中平均故障率， ( )Zη 表

示集合 S中元素的个数。根据历史表现自适应更新

迭代，同时考虑负载约束利用贪心式启发算法（GA, 
greedy algorithm）求解出最优化调度集。该算法结

合历史信息具备一定的负反馈特性，实现了对执行

体当前安全度的考量，但在控制器增多时，该算法

复杂度骤增且缺乏进一步的实验验证。 
通过引入执行体信誉度的负反馈动态更新模

块，沈丛麒等[43]提出了基于信誉度和相异度的自

适应控制器调度算法，定义了信誉度动态更新准

则为 

( 1) ( 1) ( ( ) ( ) ) ( )
( )

( 1) ( )
j i j y

i

i

T t r t t y t i S t
r t

r t i S t

δ γ η⎧ − − + − ∈⎪= ⎨
− ∉⎪⎩

≤ ，

，
  

  (3) 
其中， ( )ir t 表示 t时刻执行体 i的信誉度。此外，还

从代码级、模块级、传输级和运行级 4 个层次计算

执行体间相异程度并赋予各自不同的权重。相较于

定期轮询清洗，文献[43]实现了较低的开销及较高

的安全性。 
3.1.2  基于异构体组件度量 

出于对执行体间相似性更细粒度的研究，刘勤

让等[37]提出了一种新的冗余体间相似度的量化方

法，通过衡量各组件间的相似度进而量化 r余度冗

余体集合整体相似度为 

  
1

T
2

1 1 1

1 r r m
j j

l l l l
i j i ir

S L Y L
CΩ ξ

−

′
= = + =

= ∑∑∑   (4) 

其中， j
lL 表示执行体 jP 中第 l个组件对应的特征向

量， lξ 表示系统组件相似度权重， lY 表示组件特征

相似度矩阵。通过设定各执行体间最小相似度阈

表 1 基于调度对象算法优缺点及应用场景 

出发点 算法 优缺点 应用场景 

基于软件异构度度量 

基于历史信息负反馈算法 考虑历史信息和负反馈，缺乏对异构度的考量 SDN 

基于正态分布算法 动态性、可控性好，但复杂度高 — 

动态自学习调度算法 考虑了历史信息和执行体当前安全性并自适应迭代，但计算复

杂度高 
SDN 

基于信誉度和相异度自适应调度算法 量化了信誉度及更新准则，缺乏细粒度的异构度量化公式 SDN 

基于异构体组件度量 

随机种子最小相似度算法 动态性好，执行体异构度量化更细粒度，但缺乏对负反馈特性 — 

基于 BSG 博弈算法 结合 BSG 博弈模型数学量化执行体间异构度，但计算复杂度高 Web 服务器 

随机种子调度算法 细粒度量化执行体集异构性，结合具体系统服务质量，需进一步确

定权重 
Web 服务器 

基于优先级和时间片调度算法 动态性高，从时间和空间 2 个维度考虑，缺乏对历史信息的考虑 — 

基于 MOSS 度量 负载感知调度算法 考虑了执行体集安全性和负载，可扩展性好，但复杂度高 SDN 
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值，并结合最小相似度算法提出随机种子最小相似

度（RSMS, random seed minimum similarity）算法。

该算法在平均调度周期较 MD 算法提升了 300%，

平均失效率较随机调度算法减低 67.32%。但该算法

在执行体数量较少时动态性值得进一步研究，同时

缺乏对历史裁决信息的考虑。 
王晓梅等[44]采取对比整体差异性的方式，将线

下执行体和在线执行体的差异性求解均值和方差，

提出基于贝叶斯−斯塔克尔伯格博弈（BSG, Baye-
sian Stackelberg game）的拟态 Web 服务器调度算

法。其中，量化执行体 iC 间的差异性为 

  T
ij ijW C P=   (5) 

其中， ijC 表示执行体 iC 到 jC 软件栈各层的差异性，

TP 表示执行体软件栈各层差异性的加权系数。通过

求解均值方差再结合 BSG 博弈收益函数，量化新

的异构执行体间异构度，通过 BSG 策略增强了服

务器的动态性和随机性。但 BSG 算法复杂度较高，

需进一步优化，同时对攻击者类型和攻击方式统计

缺乏一定的理论判别。李传煌等[45]自定义异构元素

比较函数 

  
1 ,

( , )
0.1 ,

x y
w x y

x y
=⎧

= ⎨ ≠⎩
  (6) 

通过两两执行体各组件对比取值，再结合该组

件权重得出两执行体间异构系数。该调度算法基于

异构性研究，但考虑方面过于简单，没有体现负反

馈特性。 
文献[46]提出多系统异构性可通过复杂性、差

异性来衡量，即 

 
HETEROGENEITY=
COMPLEXITY DISPARITY⋅

 

基于多系统异构性研究，张杰鑫等[47]采用上述

异构性量化方法，并结合二次熵对执行体集差异性

进行量化，最终通过 M类构件集的异构性来计算执

行体集异构性 

  2 2

1 1 1 1

1
M s s s

A ki kij ki kj
k i i j

H P d P P
= = = =

⎛ ⎞⎛ ⎞= − ⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

∑ ∑ ∑∑   (7)                                 

其中， kijd 表示构件集 k中构件 i和 j之间的差异

性， kiP 和 kjP 分别表示构件 i和 j的丰富度。结合

Web 服务质量，文献[47]提出了基于最大异构性和

Web 服务质量的随机种子调度（RSMHQ, random 
seed based on maximum heterogeneous and Web 

QoS）算法，Web 服务质量和综合评价指标较随机

调度算法分别提升了 15.32%和 37.45%，有效实现

了安全性和服务质量的平衡。在具体实际应用环境

中，可以根据优化算法进一步确定安全性和服务质

量权重以到达最佳平衡效果。 
不同于上述执行体异构度量化方法，文献[48]

采用共有漏洞指标和共享代码数量分析度量执行

体间的相似程度。普黎明等[49]采用文献[48]在时间

和空间 2 个维度来衡量面向拟态云服务的异构执行

体相似度，提出基于优先级和时间片的执行体调度

（PSPT, pool scheduling based on priority and time 
slice）算法。该算法通过定义时间权重因子α 和空

间权重因子 β ，基于执行体共有漏洞指标定义执行

体相似度为 

  years 1

tiers

1

CVI ( , ) ( , )
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y
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i y

y j k l ly lp lq
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其中，CVIly 表示同一种类构件基于共有漏洞的相

似程度，CVI y 表示执行体间的相似度。PSPT 算法

实现了很好的动态性，在线执行体集平均调度周期

约是 RSMS 算法的 1 617 倍，且时间复杂度为 O(1)，
实现了很好的系统动态性和线性算法复杂度。同

样，Wu 等[50]基于执行体共有漏洞采用 Jeccard 距离

描述任意两执行体 ,i jE E 间的异构属性为 

  
( ) ( )

He He( , ) 1
( ) ( )

i j
ij i j

i j

V E V E
E E

V E E
= = −

Γ

∩

∩
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其中， ( )iV E 为执行体 iE 的漏洞集合。结合综合调

度指标 CS，文献[50]提出一种面向拟态防御系统的

基于执行体异构度、性能和历史置信度的随机种子

调度（RSMHQH, random seed maximum hetero-
geneity quality history）算法，相较于随机调度算法，

该算法异构度提升了 88.68%，系统性能提升了

20.80%，综合指标 CS 提升了 42.59%。 
3.1.3  基于 MOSS 度量 

出于与上述异构度衡量的不同，Qiu 等[51]提出

软件相似度度量（MOSS, measures of software si-
milarity）方法，该方法利用类图的结构相似性和属

性相似性，将 2 种相似性结合到迭代更新过程中计

算软件相似性得分。综合考虑执行体负载，顾泽宇

等[52]基于 MOSS 算法衡量系统间异构程度，并采用
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凹形指数函数描述攻击成功概率 ( ( , ))eip v C t =  

e dt tλλ −∫ 。最大执行体集的安全系数和最小调度体

集负载方差分别为 
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1max ( , ) ( )

1min ( , ) ( ( ) ( ))

e

s

e i
i C S

s j
i C S

C S t t
m

l C S t l t l t
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=

= −

∑
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 (10) 

其中， ( )itξ 表示集合 e iC S 中任意元素 eiC 在时间段τ
内的安全系数， ( )l t 表示调度体负载。最后提出负

载感知安全调度算法（LA-SSA, load aware security 
scheduling algorithm）确定执行体调度策略，该算

法较安全优先调度算法（SPSA, security priority 
scheduling algorithm）实现了很好的系统安全增益，

同时负载均衡性优于 SPSA，在一定范围内有效解

决了系统安全性与计算性能的平衡问题。 
高明等[53]提出了一种基于拟态防御的差异化

反馈调度判决算法，利用 MOSS 算法得到执行体间

异构度为 [0,1]σ ∈ ，同时，定义执行体集异构度为 

  1= ( , )
2

jm

i j
i i

E E
m

σ σ∗ ∑∑   (11) 

其中， ( , )i jE Eσ 表示两执行体 ,i jE E 的异构度。根

据历史判决器反馈结果量化执行体安全防御系数，

以形式化数学推导最优化问题得出最后调度结果，

更精确地推导执行体集的相似度，有 3 个执行体时

系统输出异常率平均值为 0.105 8，有 5 个执行体时

仅为 0.067 3，实现了很好的安全性。该算法的最优

化算法可进一步研究，优化迭代确定异构度和执行

体安全系数的广义平衡。 
3.2  调度时机 

调度时机是实现系统动态性、对外呈现测不准效

应的重要因素，调度时机问题是如何选择一个最佳的

在线执行体集变换时间点，大多数采用固定时间间

隔、固定异常触发次数等来进行执行体集变换。基于

对调度时间问题的研究，Lu 等[54]刻画了一种闭环控

制器调度安全流程，将动态调度的时间问题建模为随

机理论中的更新过程，提出了一种最优调度算法

（OSA, optimal scheduling algorithm）确定调度时间，

即根据输入的调度代价、攻击损耗以及攻击分布函数

计算最佳调度时间。定义单位代价为 

loss

0

E( ) ( )
=

E( ) ( )d (1 ( ))
d
i

d d d
d i s i
i T d di

i i

R C A F T
T

X xF x x T F T
γ +

+ −∫
（ ）=  (12) 

其中，E( )iR 和E( )iX 分别表示第 i次调度的总代价

期望值和所用时间期望值， d
iT 表示计算防御者第 i

次调度的时间间隔。调度目标是寻求第 i次调度最

佳时间 d
iT 以最小化单位代价 ( )diTγ 。OSA 综合权

衡执行开销和攻击损耗这 2 个重要决定因素，较固

定周期与随机调度算法，实现了较小的调度代价且

调度算法平均运行时间仅为 1.91 s，在一定程度上

解决了调度过程中时机选择的问题，但缺乏对执行

体本身安全性、异构度等方面的考虑。 
通过对异常门限 S和调度周期T的综合考虑，

Guo 等[55]引入滑动窗口机制提出基于滑动窗口模

型的调度序列控制方法。异常门限 S和调度周期T
是基于内部资源和外部攻击将时间和门限耦合联

动控制的调度过程。采用 itΔ 与 is 窗口共同驱动 
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其中， tc 表示可用调度容量， iϕ 表示异常反馈实时

次数。该算法采用异步并行方式使调度模块和窗口

滑动模块、时间复杂度和空间复杂度低。从时间层

面考虑调度，该算法能够在不同场景下通过调度参

数调整提升系统安全性、高效性和稳健性，具有很

好的自适应能力。但该算法仅考虑一次替换单一执

行体上线及随机选择，有待进一步研究。上述基于

调度时机算法的优缺点及应用场景如表 2 所示。 

表 2 基于调度时机算法的优缺点及应用场景 

算法 优缺点 应用场景 

最优调度时间

算法 
权衡执行开销和攻击损耗，调度代价

低，但复杂度高 
SDN 

基于滑动窗口

模型算法 
综合考虑了调度门限和周期，动态性较

高，复杂度低，但缺乏对多执行体调度

的考虑 

分布式存储

 
3.3  调度数量 

拟态容错主要是基于n模冗余机制，借以裁决机

制实现对执行过程中部分执行体被攻破的容错方法，

大多数调度算法从动态、异构出发，通过衡量异构度

和动态性增加系统稳健性和安全性，缺乏对冗余度更

深层次的研究。魏帅等[56]基于安全增益、成本代价以

及系统安全性等方面综合得出三模冗余容错在安全

性和成本代价方面获得综合的最佳效果，但冗余度和

动态性的结合缺乏更加深入的研究。 
从安全性和失效率出发，Qi 等[57]在研究拟态网

络操作系统（MNOS, mimic network operating sys-
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tem）[58]中提出基于反馈的动态感知调度算法。根

据系统所要容忍的控制器失效个数来决定下一时

刻在线执行体数量，同时量化出系统失效概率模

型，结合动态感知调度算法求出下一时刻运行的

NOS 集合和数量以最小化失效概率。该算法体现出

负反馈特性，相较于随机切换算法以较小的代价使

系统失效概率提升了近 50%，但该算法复杂度较高

（ 2( )O n ），有待进一步研究。 

基于对冗余度和动态性的考虑，李军飞[59]提出

基于效用的动态弹性调度策略，根据当前网络环境

进而确定下一步在线执行体的数量。下一次执行体

调度数量 u和下一次调度间隔 v由当前网络中异常

执行体数量 n和故障时间 t采用概率密度函数[60]和

轮盘法[61]来确定，即 

  1( ) ( , )d , [1, ]
a
N
a
N

P u a f n x x a N−= ∈∫=   (14) 

其中， ( , )f n x 是与 n相关的概率密度函数。最后确

定各个u值的轮盘区间为 
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∑ ∑

  (15) 

利用随机数生成 [0,1]r∈ ，确定下一次调度执

行体数量。 
基于判决反馈结果综合考虑动态性及冗余性，

高明等[53]提出基于判决反馈的调度数量算法权衡

系统代价与安全性。以执行体输出的可靠度占比为

判决依据，根据 1U 前后时刻变化更新调度个数 

 1 1( ) [(1 ( ( 2) ( 1))) ( 1)]m t U t U t m tα= + − − − −  (16) 

其中， 1U 表示执行体输出各类结果最大占比，

( 1)m t − 表示上一时刻的调度个数。综合考虑系统负

载，可在增加系统动态性、可靠度同时显著降低系

统失效率和系统代价。但上述 3 种算法仅考虑了改

变执行体数量的方法，缺乏对具体变换时间和变化

条件的研究以及执行体数量变换后续裁决算法的

更新，值得进一步研究。基于执行体数量调度算法

的优缺点及应用场景如表 3 所示。 

4  算法评估 

动态性、异构度及冗余度能显著提高拟态系统

安全性，现有调度算法主要从执行体调度时机、执

行体选取策略以及执行体调度数量等方面实现系

统动态变化，对外呈现不确定性，对内实现概率可

控。在考虑系统安全性的同时，系统效率、服务质

量、执行体负载等调度目标也被相关算法考虑，以

期在不牺牲系统原有功能的同时，通过拟态架构使

系统获得显著的安全增益。总体来说，现有调度算

法一方面实现了系统安全性的显著提升，另一方面

基于调度目标和系统效率的考量实现了很好的可

扩展性。基于调度算法普遍考虑的调度目标，本节

从动态性、可信任度（平均失效率）、异构度、系

统开销以及服务质量这 5 个方面来综合比较现有算

法。如表 4 所示，现有调度算法在构建评估数据集

时由于执行体组件间如操作系统、处理器、应用软

件、协议栈等异构度仍缺乏权威的计算标准和难

度，因此大都根据经验确定在线执行体余度，然后

通过 β分布随机、MOSS 工具生成执行体间异构度，

但不同算法所做实验次数不同，进而异构度衡量数

值存在差异。为了使数据直观，本文在实验原理数

据的基础上进行异构度值归一化；系统开销通过数

学理论分析得到时间（空间）复杂度；动态性即调

度周期实验通过理论分析或蒙特卡洛法观察调度

周期，本节定义动态性衡量标准为平均调度周期大

于 80 为高，50～80 为中高，20～50 为中，5～20
为中低，小于 5 为低。文献[34]通过假设异构执行

体失效情况服从 0-1 分布，从而以一定的概率计算

出随机调度算法、MD 算法、OMD 算法及 RSMS
算法的平均失效率。综上，各调度算法实验数据集

都基于上述方式得出如下结果。 
1) 系统开销：表 4 中调度算法使用数学理论分

析时间（空间）复杂度。 
2) 动态性：文献[41,44]通过分析调度算法决策

结果的随机性理论分析其动态性；文献[39,47,49-50]
等采用蒙特卡洛法进行重复实验 100 次，根据相同

表 3 基于执行体数量调度算法的优缺点及应用场景 

算法 优缺点 应用场景 

基于反馈的动态感知调度算法 动态性好，失效概率低，但复杂度高 网络操作系统

基于效用的动态弹性调度算法 动态性好，但缺乏对上线执行体异构度考虑，复杂度高 SDN 

基于判决反馈调度算法 动态性好，系统失效率和代价低，但缺乏对变换时间和变化条件的研究 SDN 
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调度方案之间的时间间隔得出其动态性。 
3) 异构度：文献[37,47,49]采用自定义参数 β

分布随机生成执行体异构度数据集；文献[52-53]使
用 MOSS 工具生成执行体异构度数据集。 

从表 4 可以看出，前面所总结的调度目标在现

有拟态调度算法中都有被考虑，大都集中于研究系

统动态性、执行开销和执行体异构度量化等，但各

算法在不同应用场景中考虑方面有所不同，期望在

实现系统高动态性和高安全增益的同时降低系统

开销和不损害系统原本服务质量。其中，PSPT 算

法、随机调度算法和基于滑动窗口模型的调度算法

实现了较高的动态性，RSMS 算法、RSMHQ 算法

很好地量化了执行体间的异构度，RSMHQH 算法、

PSPT 算法在考虑其他调度目标的同时实现了很低

的算法开销。 
通过形式化的数学推导和算法优化，现有调度

算法很好地体现出拟态架构动态、冗余、异构以及

负反馈内生安全特性，拟态系统实现了高质量的安

全增益。但目前大多数算法缺乏对整体调度指标的

考量以及各调度指标的综合评估，即本文所总结的

调度指标的优先级以及权重。随着执行体间异构度

量化遇到瓶颈，执行体调度时机和调度数量研究逐

渐受到研究者重视，如何实现调度时机和执行体数

量变化的有机结合以及后续裁决算法有很大的研

究空间。算法复杂度和执行体异构度在特定场景中

有待进一步研究优化，结合具体服务在实现系统高

质量安全增益的同时不损害甚至提高实际应用的

具体效能。 

5  未来工作 

本文综述了目前拟态调度算法的最新进展和

研究成果，现有研究主要集中于考虑执行体异构

度、负载率、调度时机以及调度数量等方面，在一

定程度上提高了拟态系统的容错率和安全性，但目

前仍存在一些问题和不足，值得进一步研究讨论。 
1) 现有调度算法衡量执行体异构度大都基于

执行体间共有漏洞的数量，但计算时只能依据已发

现的漏洞，缺乏对执行体间未知的漏洞的考虑，同

时在不同环境中各漏洞表现不一。衡量执行体异构

度可以从自身结构、功能等方面结合基于度量[62]、

字符串[63]、树[64]、类图[51]等方法进一步研究。 
2) 现有调度算法只单方面研究调度时机或者

调度数量的变化，根据不同场景变化综合考虑系统

动态、异构、冗余等方面并结合最优化算法，寻求

调度时机和调度数量的有机结合以实现最大的系

统安全增益，有望成为下一个研究热点。 
3) 现有调度算法在量化执行体集异构度时通

常采用执行体间两两异构度累加的方式来计算，忽

略了高阶相似性漏洞[8]的存在，如何量化执行体集

高阶异构度以及与两阶异构度的分配权重有待进

一步研究。 
4) 结合博弈论收益模型量化调度算法的安全

表 4 算法综合性对比 

调度算法 动态性 平均失效率 异构度 系统开销 服务质量 

MD ★ 1.141 9 10× −4 0.114 3 (1)O  — 

OMD ★ 3.598 9 10× −4 0.218 3 (1)O  0.450 3 

随机调度 ★★★★★ 7.664 7 10× −4 0.272 3 (1)O  — 

RSMS ★★ 2.766 4 10× −4 0.155 ( )O n  — 

PSPT ★★★★★ — 0.249 (1)O  — 

RSMHQ ★★ — 0.376 8 ( )O n  0.519 3 

RSMHQH ★★ — — (1)O  — 

基于正态分布 ★★★★ — — (2 )nO  — 

基于 BSG ★★ — MOSS ( )O n  — 

基于反馈判决 ★★★ — MOSS ( )O n  — 

基于自学习 ★★★ — — (2 )nO  — 

基于安全策略 ★★ — — ( )O n  — 

滑动窗口 ★★★★ — — ( )O n  — 

注：★表示低，★★表示中低，★★★表示中，★★★★表示中高，★★★★★表示高；MOSS 表示用 MOSS 方法衡量执行体间的异构度，

—表示未考虑该指标。 
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收益和系统代价，当前调度算法主要是依据实验结

果来衡量系统的安全增益，缺少一定的理论依据和

可扩展性。在具体环境中结合博弈论建模攻击者和

防御者的攻防行为求解最优调度，并通过实验结果

验证更具有一般性和说服力。 

6  结束语 

随着网络入侵窃密事件频发，拟态防御凭借

其主动防御思想在网络安全方面逐渐显示出强大

的防御能力，拟态调度算法也发挥了越来越重要

的作用。随着拟态技术的不断发展应用，在不同

应用环境中新的拟态调度问题也不断涌现，值得

进一步创新和改进。本文在现有文献的基础上，

首先介绍了拟态防御架构、实现原理及其实际应

用；然后以各调度算法研究点为主线并考虑算法

时间先后顺序，总结提出了评估调度算法的五大

指标，研究了拟态调度的工作机理及其安全机制，

分析了现有各调度算法的创新与不足；最后对拟

态调度的趋势和研究方向进行了展望，期望通过

总结拟态调度算法的现有成果为相关研究人员提

供理论参考和帮助。 
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